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OZET

Uluslararas: iligkiler disiplini gercevesinde her gecen giin yeni teoriler, diisiince ve fikirlerle birlikte gelismesine
ragmen, gilivenlige yonelik agiklamalarda realist perspektifte asil onemli kavram devlet giivenliginin korunmasi
iizerinedir. Ancak kiiresellesen diinya ve gelisen teknolojiler nedeniyle devlet kavramimin yalnizca korunmasi gereken
bir unsur olma olgusu gecerliligini yitirmistir. Ozellikle, bireyler, drgiitler ve bir ¢ok ulus iistii kurumun bir aktdr
olarak uluslararas: iliskiler sistemine katilmasi sonucunda giivenlik konseptinde bir takim degisiklikler yapilmasi
gerekmisgtir. Ayrica Soguk Savasin ardindan, teknolojinin de hizla gelisim gdstermesi ve internetin ve bilgisayarlarin
giderek yayginlagsmasiyla yeni bir ortam olan siber ortam ortaya ¢ikmistir. Bu durum giivenlik algisini olumsuz
etkilemistir. Giivenlik kavrami agiklanirken artik “Siber Ortam” kavraminin 6nemi siber ag yontemiyle elde edilen
kazanglarin yaninda ortaya cikan yeni giivenlie yonelik tehditler olusturmasi acisindan Uluslararas: Iliskiler
Disiplininin bir parcas1 haline gelmis ve klasik giivenlik teorileri tarafindan agiklanmaya calisiimistir. Ozellikle Soguk
Savas doneminde 6nemli bir yere sahip olan Realist bakis acisi, sorunlara ¢dziim bulamamasi ve yeni teknolojik
gelismelerin yeni sorunlar ortaya cikartmasi {izerine eski dnemini yitirmistir. Ancak bu yasanan gelismelere ragmen
uluslararasi iliskiler teorilerini etkilemeyi bagsarmig olan Realizmin, Siber Giivenlik kavramini nasil yorumladigi ve bu
konuda ki temel goriislerinin artik kabul edilip edilmeme konusu tartisilmaya baslanmistir. Realizm {izerine yapilan
yeni tartigmalar ile yeni argiimanlar ortaya ¢ikmistir. Bu calismada Siber giivenlik kavramlari detayli bir sekilde
aciklanirken bir yandan siber gilivenlik kavrammin uluslararasi gilivenligi nasil etkiledigi konusu agiklanmaya
calisilacak diger yandan ise Realist perspektifin sistemdeki degisiklikleri nasil tanimladigint ve bu degisimleri ifade
edip edemedigi konusu iizerinde durulacaktir.

Anahtar Kelimeler: Realizm, Siber Giivenlik, Uluslararas: Giivenlik

ABSTRACT

Despite the development of new theories, ideas and ideas every day within the framework of the International
Relations discipline, the main concept in the realist perspective in the explanations for security is the protection of state
security. However, due to the globalizing world and developing technologies, the fact that the concept of the state is
only an element that needs to be protected has lost its validity. Especially, as individuals, organizations and many
supranational institutions joined the international relations system as an actor, some changes had to be made in the
concept of security. In addition, after the Cold War, with the rapid development of technology and the increasing
prevalence of the Internet and computers, a new environment, the cyber environment, emerged. This situation
negatively affected the perception of security. While explaining the concept of security, the importance of the concept
of "Cyber Environment" has now become a part of the International Relations Discipline in terms of creating new
threats to security as well as the gains obtained by the cyber network method and it has been tried to be explained by
classical security theories. The Realist perspective, which had an important place especially during the Cold War, lost
its former importance due to the inability to find solutions to the problems and the new problems caused by new
technological developments. However, the issue of how Realism, which has managed to influence international
relations theories despite these developments, interprets the concept of Cyber Security and whether its basic views on
this subject will be accepted or not has started to be discussed. With new debates on realism, new arguments have
emerged. In this study, while explaining the concepts of cyber security in detail, it will try to explain how the concept
of cyber security affects international security, on the other hand, it will be focused on how the Realist perspective
defines the changes in the system and whether it can express these changes.
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1. GIRiS

Teknolojideki ilerlemeler ve aga bagli makinelerin ytikselisi, belki de sosyal etkilesimde ve toplum
icin birgok nesil boyunca ilerlemede en dramatik degisikliklere yol agmistir. Dijital baglanabilirligin
hem realist bir ¢er¢evede giic dagitimini degistirme ve zorlayict amaca ulagsma firsati sunmasi hem
de devletler ve diger orgitlerdeki giivenlik aciklarina katkida bulunan bir faktér olarak
goriilebilecegi diisiiniildiigiinde, bu ilerlemelerin giivenlik agisindan 6nemli etkileri olmustur.

Uluslararasi Iliskilerde ortaya cikan bir konu olarak siber giivenlik kavrami bilinse dahi dikkat
¢ekici olan asil durum siber giivenlik kavraminin yeniligidir. Bilgi ve iletisim Teknolojilerinin
yayginlagsmasiyla birlikte, siber gilivenlik politika yapicilar icin 6nemli bir endise kaynagi
olustururken, uluslararasi iligkiler teorisyenleri i¢in biiyiik bir ilgi kaynagina donlismiistiir. Gerek
ekonomik kayiplara yol agma ihtimaliyle gerekse siniflandirilmis hiikiimet verilerinin ¢alinmasi
veya kritik altyapinin hedeflenmesi yoluyla isletmelere kadar, siber giivenlik kiiresel olarak
iilkelerin ekonomik ve ulusal giivenligi icin 6nemli bir zorluk tegkil etmektedir.

Teknolojik gelismelerin devamli ve her yerde bulunmasi artik hayatimizin bir pargasi olmasi
yadsinamaz bir gercektir. Bu gelismeler hayatimizi etkiler ¢linkii bilgiyi nasil ilettigimizi ve analiz
ettigimizi degistirmektedir; bu durum ise diinyayla etkilesim seklimizi degistirir. Siber sistemi
olusturan siber uzay kavramu ise artik kara, deniz, hava ve uzaydan sonra besinci savas alani olarak
kabul edilmektedir ve geleneksel ¢erceveler bu nispeten yeni ¢atisma bi¢cimini anlamamiza yardimci
olmaktadir.

Degisim bir takim bagimliliga yol acabilmektedir ve bu nedenle siber ¢atisma ve siber savas,
uluslararasi iliskiler alaninda endise verici konular haline gelmistir. Teknolojinin artmasi sonucunda
yasanan degisimler sonucunda telgraftan telefona, telefondan bilgisayar sistemine yani her
teknolojik ilerlemeye bagimli hale gelmekteyiz ve bu bagimliliklar sonucunda ise yeni giivenlige
yonelik tehditlerin ortaya c¢ikmaktadir. Teknolojinin karmasik dogast gbéz Oniine alindiginda,
teknolojiye bagimlilik korku sdylemini harekete gegirme egilimindedir.

Uluslararasi sistemdeki teknoloji, politika ve ordu arasindaki baglanti goz oniine alindiginda; teorik,
ampirik ve elestirel inceleme i¢in olgunlagsmis yeni bir konsept ortaya ¢ikmaktadir. Ortaya ¢ikan
siber giivenlik kavrami ise Oncelikle uluslararasi iliskilerin temel teorilerinden olan realizmle
aciklamak 6nem arz etmektedir. Ciinkii gerek uluslararasi iliskiler adina gerekse de teorilerin ortaya
cikmasi i¢in donliim noktasi olarak kabul edilebilecek 6neme sahip bir konumu bulunmaktadir.
Temel olarak realizm, uluslararasi iliskiler disiplininin ortaya ¢ikis asamasinda var olan kavramsal
cercevenin ve ontolojik, epistemolojik temellerin meydana geldigi ilk teorik sistemin onemli bir
tarafin1 olusturmustur (Ates, 2009: 13). Bu sebeple, siber giivenlik kavramini bu bakis acisina gore
aciklamak disiplin i¢in kuramsal 6zerkligin olusmasinda 6nemli bir nitelik kazandiracaktir.

Realizm kavrami uzun zamandir uluslararasi iligkiler alaninda egemen bir paradigma olmustur ve
uluslararas1 politika hakkinda genel bir varsayimlara dayanmaktadir. Devletlerin, merkezi
otoriteden yoksun uluslararasi bir sistem i¢inde bagimsiz birimler olarak faaliyet gosteren ve gii¢ ve
giivenligi saglamak i¢in rasyonel olarak kendi ¢ikarlarinin pesinde kosan en 6nemli aktorler oldugu
bir gercektir (Schmidt, 2002: 9). Uluslararasi1 iligkiler disiplini ve devletlerarasi iletisimin,
birbirleriyle olan etkilesimin giderek gelismesi ve degismesi sonucunda bir¢ok etmen Uluslararasi
Mliskiler igine dahil edilmeye baslanmistir. Ozellikle modernlesen ve giderek kiiresellesen diinya ile
teknolojik alanlarda ortaya ¢ikan yeni teknolojik gelismeler gerek Uluslararas: liskileri gerekse de
bu disiplinde yer alan aktorleri etkilemistir. Siber alanin direkt olarak devletlerarasi iligkileri
etkileyen bir sistem haline doniismesi veya bireyler ile diger aktorler arasindaki durumlar
etkilemesi sonucunda bir nevi realizm’in devlet egemen bakisi yerine bireye kadar indirgenen bu
alan birden disiplin i¢inde dikkat edilmesi gereken bir durum haline doniistiigli i¢in bu alanin
calisma konusu haline gelmistir. Ozellikle egemenlik ilkelerinin ciddi sekilde kisitlanmasi bu
durumda etkili olmustur (Reardon ve Choucri, 2012: 13). Temel olarak bireyler tarafindan 6ncelikle
gerceklestirilen siber tehditler ve saldirilar devletlerin egemenligini sorgulayan bir sistem haline
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doniisiim gecirmistir. Devletler ise bir yandan kendi ulusal veritabani sistemlerini korumaya
calisirken diger yandan ise gerek iktisadi sistemleri yani bankalarin gerekse giiniimiizde pandemi
stirecinde yaganan online egitim sisteminin korunmasi i¢in siber giivenlige yonelik birtakim
tedbirler almak durumunda kalmislardir.

Dolayli olarak yapilmaya baglanan bu siber saldirilar 6zellikle internet uzay sisteminin meydana
gelmesi ve bilgisayar sistemlerinin kullanilmaya baslanmasiyla etkisini gdstermistir. Internet aginin
icat edilmesi ve bilgisayar sistemlerinin giderek yasaminizda dnemli bir kolaylik saglayict sistem
olarak yer edinmesi gilivenlik ve saldir1 sistemlerinin de yontemini degistirmistir. Kisacasi,
uluslararasi sistemde var olan ve yiizyillar boyunca dogrudan miidahale etme yontemi, Siber uzay
sistemiyle birlikte dolayli bir yonteme doniistiigii goriilmiistiir. Ozellikle 21. yiizyil, siber sisteme
yonelik bir tehdidin bir kitle imha silah1 gibi etkili oldugu bir ylizy1l olmustur (Bilgig, 2011: 130-
135). Bunun en temel nedeni ise internet {izerinden yapilabilecek bir saldirinin artik tiim devlet
kurumlarmin sistemlerini bile etkileyebilecek kadar giiglii hale gelmesidir. Siber veya sibernetik
denilen bu tehdit, bireylerin, toplumlarin ve devletlerin giivenligini ciddi oranda sarsmustir.

Ortaya ¢ikan siber giivenlik alani, giivenlik ve rekabete, giiclin dagilimina, hiicumun savunmaya
gore avantajina ve caydirict stratejilerin  faydalarina odaklanarak realizmden etkilenen
perspektiflerin yeniden dirilisini sergiler ve bdylelikle bunlarda realizmin roliinii tartigarak
degerlendirme firsati sunmaktadir. Bu g¢alismada oncelikle mevcut siber giivenlik sdyleminde
gergekei bir dizi belirli konuya deginilecek sonrasinda ise, realist teoriye ve siber giivenlikle nasil
iligkili olduguna genel bir bakis acis1 sunulacaktir. Ayrica realizmin siber alandaki devlet
davranisinin tanimlayici ve kuralct bir teorisi olarak ilgisini degerlendirilmis ve realizmin siber
giivenlikteki temel sorunlar1 giindeme getirmeye yardimci olmasina ragmen, genel olarak teorinin
siber giivenligin dinamiklerini agiklama agisindan yeterli olup olmadig {izerine durulacaktir.

2. SIBER GUVENLIK KAVRAMINA KAVRAMSAL BiR YAKLASIM

Ozellikle 21. yiizyildan itibaren siber giivenlige yonelik tehditler tiim diinyay1 tehdit etmektedir. Bu
saldirilarin giderek artmasi nedeniyle aktorler giivenliklerini bu alanda koruyabilmek adina yeni
politikalar tiretmek durumunda kalmislardir. Bu aktorlerden bir¢ogu, finans kaynaklarinin bir
boliimiinii siber glivenlige yatirarak kendi gilivenliklerini saglamak i¢in faaliyetlere baslamislardir.
Bunun en temel sebebi ise gerek bireysel gerekse devlet sisteminin siber diinya ile giderek i¢ ige
olmaya baslamasiyla birlikte ortaya ¢ikan giivenlige yonelik tehditler riski atmis/atmaktadir. Bu
nedenle siber giivenlik alanina biiyiik yatirimlar yapan aktorler, bu alanda bireyleri uzmanlastirmak
amaciyla yeni bir takim politikalar uygulamaya baslamigtir (Unver ve Canbay, 2010: 96-97).

Siber kavrami, kokeni Fransizca olan “sibernetik™ kelimesiyle bagdaslastirilmaktadir. Temel olarak
ise Ingilizce kdkenli “cyber” kelimesinin Tiirkgelestirilmis halidir. Siber kavramu, internetin ortaya
cikmasiyla birlikte yayginlik kazanmis ve hemen hemen her kavramda ¢ok sik ifade edilmeye
baglanmistir. Bu sebeple gerek uluslararasi sistemde gerekse dogal yasamda yeni bir ortama zemin
hazirlamistir. Siber ortamin ortaya ¢ikmasindaki en dnemli unsur ise sanal sistemdir. Sanal sistem
ise temel olarak internet sistemi olarak akla gelmektedir. Buradan da hareketle siber ortam kavrami
internet agim1 da igerisinde barindiran bir list terim olarak ortaya cikmaktadir. Teknolojik
aygitlardan bilgisayar ve cep telefonu sayesinde kullanilabilen internet ile hem bilisim hem de diger
tiim alanlardaki teknolojik gelisimi takip etmek kolaylik saglamasinin yaninda bir bagimlilik haline
gelmistir. Bilisim teknolojisiyle ortaya cikan sistemlerindeki bilgi ve iletisim teknolojilerini
kullanarak saglanan her tiirlii hizmetin tiim diinyaya ve hatta uzaya yayilmis durumda olmasi ve
bunlar1 birbirine baglayan aglarin mevcut olmasi siber ortami olusturmaktadir (Kara, 2013: 4).

Siber uzay kavramu ise temel olarak “Siber etki alani, aga bagh tiim bilgisayarlarin Internetini degil,
ayni zamanda intranetleri, hiicresel teknolojileri, fiber optik kablolar1 ve uzay tabanl iletisimi de”
icermektedir. Siber uzay, rakip kaynaklarin ekonomik yasalarin1 ve egemen gerekcelendirme ve
kontroliin siyasi yasalarini izleyen fiziksel bir altyapi katmanina sahiptir (Nye, 2011: 19). Siber
uzayin bu katmanlagsmasi siyasi sOylemde kritiktir ¢iinkii devleti analizin disinda birakmak
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imkansizdir. Devletler, Wassenaar Anlagmasi (ikili kullanim teknolojilerine erigimi sinirlandiran)
gibi programlar araciligiyla teknoloji ve erisim iizerindeki tekeli hala kontrol etmektedir. internet
tizerindeki etki alanlarin1 yoneten Uluslararast Atama Adlari ve Numaralart Kurumu (ICANN) ve
siber giivenlik konusunda ¢esitli Hiikiimet Uzmanlar1 Grubu raporlarin1 bir araya getiren Birlesmis
Milletler ile kurumlar da bir rol oynamaktadir (The Wassenaar Arrangement, 2020).

Siber uzay terimi, giiniimiizde halen etkisini slirdiirmektedir. Ancak siber uzay kavraminin yerine
Ulusal Siber Giivenlik Stratejisinde kavramin ismi siber ortam kavramina doniisiim gecirmistir.
Bunun en biiyiik nedeni ise siber ortam kavrami, kavramsal ¢ergeve olarak bir¢ok alanda ve bolgede
etkili olmaktadir. Giiniimiizde hizmet sektdrii tamamen siber ortamda gergeklesmektedir. Internet
basta olmak iizere, gelismis teknolojik sistemler sayesinde internetin olmadigi ve bilgisayarlarin
sayisal verilere ulagtig1 alanlarda da siber ortam s6z konusu olmaktadir. Buradan da anlasilacagi
iizere kisaca siber ortam i¢in su ifade kullanilabilir: internet uzay aginin etkiledigi alanlar basta
olmak {iizere, internetin sisteminin olmadig: fakat yine bilgisayar sistemleri araciligiyla ortaya ¢ikan
sayisal bilgi verileri ve yine internet iizerinden diizenleme gerektiren elektronik aygitlar vasitasiyla
da ulagilabilen tiim imgesel alanlar siber ortami olusturmaktadir (Hill ve Hughes, 1998: 17-21).

Siber ortam teknolojik agidan bir ¢ok fayda saglamigtir. Ancak unutulmamasi gereken bir etmen ise
fayda kadar onemli Ol¢lide zararlara da yol agmaktadir. Bu yollarin ¢ogu internet ortaminda
gergeklesmektedir. Ornegin, internet araciligiyla iletisim teknolojilerini kullanip, herhangi bir
kimseyi rahatsiz etmek veya kiiciik diisiiriicti s6zlerde bulunmak gibi faaliyetler veya bir kimseye
ait bilgilerin ele gegirilip o bilgilerle kisinin tehdit edilmesi gibi durumlar sayilabilir. Bu zararlar
genel olarak giivenligi tehdit etmekte ve gilivensizlik ortamina sebebiyet vermektedir. Bu durum
siber giivenlik kapsamina girmekte ve yeni bir alan olusturmaktadir. Kisacas1 siber ortami1 meydana
getiren bilisim sistemlerinin saldirilar1 gergeklestiren hackerlardan, sistem ele gegirme veya
sistemleri tamamen ortadan kaldirma amagcli viriislerden ve tehditlerden korunmasi amaciyla siber
giivenlik alanlari/ortamlari olusturulmaya g¢alisilmistir. Bu kapsamda siber giivenlik, siber ortama
zarar verebilecek saldirilar1 6nlemeye calismakta veya bu zararlar1 en aza indirmeye ya da tamamen
ortadan kaldirmaya yonelik faaliyetler gergeklestirmektedir denilebilir (Nojeim, 2010: 125-126).

2.1. Siber Gii¢

Siber gii¢ terimi, hesaplama teknolojilerinin devam eden politik 6nemini vurgulamaktadir. Politika,
etkinin dagilimu ile ilgilidir ve siber gii¢, uluslararas1 ve yerel ortamlarda kaldirag, erisim ve giicii
kontrol etme girisimlerinin bir baska tliriidiir. Siber gii¢ kavrami, siber uzayda tipik kontrol ve
tahakkiim bigimlerini uygulama yetenegi olarak tanimlanmaktadir (Valeriano ve Maness, 2015: 28).
Devletlerin elinde bulundurdugu kaynaklar sebebiyle, devletlerin siber giicti kullanma konusunda
iistiinliige sahip olmaya devam etmesini olagan bir durumdur. Bu ¢ercevede ise devletler hala siber
siddet tizerinde tekel durumunu korumakta ve devlet dis1 aktorlerin siber giicii kullanma cabalari
cogu zaman basarisiz olmaktadir.

Ancak unutulmamasi gereken bir durum bilisim sistemlerinin kolay tasinilabilirligi ve siber ortama
her yerden erisim saglanabilmesi nedeniyle devlet dis1 aktdrler ve terdristler bu giicii kullanmak i¢in
her yolu denerler, fakat taktikleri genellikle etkisizdir veya eylemlerini gizlemek isteyen ulus-
devletler i¢in sadece Ortii olarak kullanilmigtir (Valeriano ve Maness 2015: 164-187). Yani kisaca
devletler, siber savas araglarini, devlet dis1 aktorlerin rakipleriyle rekabet etmesi muhtemel olmayan
insan giiciine, aragtirma ve gelistirmeye ve egitime yatirim yapmak i¢in elindeki kaynaklari en iyi
sekilde kullandiklarindan dolay1 yine en iyi konumda olmaya devam etmektedir.

Siber gii¢ kavrami konusunda 6zellikle disiplinde kullanilan tanim ve terimleri kesfetmek i¢in siber
giivenlik alaninda ¢ok zaman ve caba harcanmistir. Siber gilivenlik, dijital ve hesaplama
teknolojilerinden gelen tehdit firsatlarini ifade etmektedir. Tiim gilivenlik teorileri gibi, miilkemmel
koruma fikri de yalnizca bir teori olarak kalmaktadir. Ag tabanl tehditlerden kaginmanin tek yolu,
tim elektronik cihazlar1 internet agina baglamamaktir ancak bu durum teknolojinin kullanilma
durumu cercevesinde ne kadar yararlidir konusu tartismaya agiktir.
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Siber gii¢, kavrami “siber alanin elektronik olarak birbirine bagli bilgi kaynaklarim1 kullanarak
tercih edilen sonuglar1 elde etme yetenegi” olarak tanimlanmis ve uluslararasi iligkileri dontistiirme
potansiyeli 6ne ¢ikan bir tartisma haline gelmistir. Realist literatiirde siber gii¢ teorisi olmamasina
ragmen, realizm, aktorler arasindaki gii¢ dagilimini ve bunun catismayla nasil iligkili oldugunu
diisiinmek i¢in bir ¢cergeve sunmaktadir (Nye, 2011: 123).

Siber gii¢ ile yapilan ¢atismalarin ve savaglarin diger gergek alanlarda yapilan savaglara gore gorece
diisiitk maliyeti nedeniyle, geleneksel olarak daha zayif durumlarin daha gii¢lii durumlara meydan
okudugu ve sistemdeki gii¢ dagilimini yeniden yapilandirdigi varsayilmaktadir (Lango, 2016: 12).

2.2. Siber Tehdidin Dogas1

Son yiizyilin en 6nemli icatlarindan birisi olarak goriilen internet sistemi, elektronik haberlesmenin
yaninda diger biitiin islemlerin daha hizl1 ve kolay bir sekilde yiiriitiilmesini saglamistir. Ozellikle
kiiresellesme ¢ercevesinde bilisim ag1 sayesinde haberlesme alaninda meydana gelen degisimlerle
birlikte iletisim agin1 genisletmistir. Ancak bu durum her ne kadar yarar saglasa bile bir takim
onemli ve yeni giincel problemleri yaninda getirmistir. Ozellikle kisisel kullanim araci olan cep
telefonu ve bilisim teknolojilerin bireylerde bagimlilik yaratmasi sonucunda oncelikle fiziki ve
diger yandan ise ruhsal birtakim problemlere yol agmuistir (Kara, 2013: 14-15). Bir yandan
radyasyon yayma durumu nedeniyle kanser vakalarinin artmasi, bedensel metabolizmalarda
bozulma (gbz bozuklugu, fiziksel rahatsizliklar) siber tehdidin bir nebzede olsa fiziki zararlari
olarak karsimiza ¢ikmaktadir. Ancak siber alanda yasanan saldirilar sonucunda bireyler yine dolayl
olarak da olsa birtakim problemlerle karsilasabilmektedirler (baraj sistemlerine yonelik yapilan
siber saldirilar sonucunda gerceklesen elektrik kesintileri sonucunda bireyler dolayli bir sekilde
etkilenebilmektedirler).

Ozellikle bu teknolojik aygitlarin giderek ¢ogalmasi ve genis bir alanda kullanilmasi sonucunda,
siber saldirilar cercevesinde en biiyiik tehdidi olusturmaktadir. Giiniimiizde devlet dis1 aktorlerin ve
teroristlerin sosyal medya kullanarak bireyleri etkilemeleri ve kendilerine dahil etmeleri olasi bir
durumdur. Ayrica aym Fethullahg1 terdr orgiitii'niin (FETO) yaptign “Bylock” gibi uygulamalar
kullanarak haberlesme ve iletisim yoluna gitme imkani da saglamaktadir. Kisisel verilerin
korunmasi konusunda ortaya ¢ikan aciklar sonucunda ise bireysel anlamda finansal kayiplara veya
sanal ortamda olusturulacak olan sosyal medya hesaplariyla yanlis bilgilerin olusturulmasi 6zellikle
otokrasinin oldugu devletlerde bir &tekilestirme unsuru olarak kullanilabilir, bu sayede ise bir
baskasina zarar verilebilir. Temel olarak bireylerin, sosyal medya iizerinden bir saldirtyla karsi
karstya kalmas1 durumudur. Diger yandan ise yine tehditlere de maruz kalabilmektedir. Tiim bunlar
siber saldirilar/saldirganlar olarak goriilmektedir (Hoffman ve Schweitzer, 2015: 72- 74).

Ancak bireylerin yaninda devlet kuruluslar1 ve diger aktorlerde siber glivenlige yonelik daha genis
bir anlamda tehdit algist igerisine girebilirler. Bu anlamda siber teroristler, devlet kurum ve
kuruluslarina kars1 yapacaklar1 faaliyetlere gore hem igeriden kaynaklanan saldirilar hem de
disaridan kaynaklanan saldirilar uygulayabilirler (Bigakgi, 2012: 214). Devlet kurumlarinin
icerisinden kaynaklanan saldirilarda, kurumlarin bilgi ve iletisim agina erisimi olan herhangi biri
tarafindan yapilan saldirilardir. Disaridan kaynaklanan saldirilar ise; kurum disindan veya
uluslararasi sistem iizerinden yapilmaya calisan saldirilardir. Yani kurumda calismayan kisiler
tarafindan kurum i¢i eylemlere miidahale edilmeye calisiimasidir. Bu calismalar, sistemi ortadan
kaldirma ve bilgileri stratejik bilgileri ele gegirmek {izerine olabilir ve genellikle hackerlar ve
teroristler tarafindan uygulanmaktadir (Kara, 2013: 9).

Siber giivenlik bilimindeki son egilimin c¢ogu, siber tehdidin dogasim1 degerlendirmeyi
amaclamaktadir. Tehdit ¢ergevesini kabul etmenin politika gelistirme {izerinde feci bir etkisi
olabilir. Tehditlerin abartili goriindiigii diistiniildiigiinde, yapilandirmaci cergevelerin siber tehdit
algilarimi incelemede kritik oldugu goriilmektedir. Siber tehditlerin dogasi ve bunlarla iliskili
anlatilar biiyiik l¢iide sosyal olarak yapilandirilmistir ve baska tiirlii 6zgiir toplumlarda Internetin
giivenliklestirilmesini saglayabilmektedir (Guitton, 2013: 23).
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Siber tehdidin dogasinin genellikle tartismadaki asiriliklar tarafindan ezildigini ve niianslarin
soylemde tipik olan abartili perspektiflerden daha kritik oldugunu hatirlatmasi agisindan énemlidir.
Potansiyel hasar1 kontrol altina almak i¢in konsantre hiikiimet ve 6zel eylem gereklidir, ancak
tehdidi oldugundan fazla tahmin etmek, terérizm tehdidini oldugundan fazla tahmin etmekle benzer
bir etkiye sahip olacaktir. Oyun teorisi ve veri analizi yoluyla, diismanlara kars1 siber kaynaklari
kullanmanin en uygun zamanlamasinin nasil tahmin edilebilecegini géstermektedir. Belirli kosullar,
devletlere, hedef devletin bilgisayar sisteminin giivenlik ac¢igindan yararlanma firsatt ve nedeni
vermektedir (Axelrod ve Iliev 2014: 1298). Kisacasi, siber tehditlerin ezici ¢ogunlugu, diismana
zarar vermek isteyen uzun siiredir devam eden rakipler arasinda meydana gelir ve bolgesel
anlasmazliklar ¢er¢evesinde ortaya ¢ikmaktadir.

2.3. Siber Catismanin Dogasi

Uluslararasi iliskiler etkilesimlerinde kullanilan siber kotiiliiglin seklini tanimlamak icin siber
catigma terimini ortaya ¢cikmistir. Siber ¢atisma, “diplomatik veya askeri etkilesimleri etkilemek,
degistirmek veya degistirmek ic¢in bilgisayar teknolojilerinin kotii niyetli ve yikici amaglarla
kullanilmas1” dir. (Valeriano ve Maness, 2015: 21) Bu tanim, siber etkilesimlerde tipik olan
aksaklik ve casusluk kampanyalar1 gibi daha diisiik kotii niyet seviyeleri igeren tehditler arasindaki
tiim etkilesimleri, siber savaga kadar kapsamaktadir. Yeni teknolojilerin veya fikirlerin doniistlirticii
olabilecegi fikri hem kiskirtict hem de yanilticidir. Teknolojideki biiytik ilerlemeler, doktrinsel bir
degisiklige neden olmak i¢in nadiren yeterli bir sekilde olurlar ve askeri etkililik hesaplamasini
degistirmedeki devrilme noktas1 da bulunmamaktadirlar.

Bu durumda ise mevcut uluslararasi iliskiler teorilerinin siber ¢atisma arastirmalarina herhangi
yararl bir sekilde katkida bulunamayacagini ve siber tehdidin uluslararasi etkilesimlerdeki zarari
arttiracagi i¢in esi goriilmemis bir durum oldugunu iddia eden bir olgudan daha net bir sekilde
goriilmemektedir. Siber ¢atigmalarin teorik boyutunu anlamak i¢in yeni olgular ve yeni diisiinme
yollar1 gereklidir ve sosyal bilimler alaninin su anda bu konuda genis capli bir agiklama yapmak
teorik cergevede yetersizdir (Kello, 2013: 8). Ciinkii teknoloji ve bilisim sistemleri ¢ok hizl
degisiyor ve her yeni bir sistemsel acik bulunmasi durumunda bu agiklig1 kapatabilmek adina yeni
uygulamalar ortaya ¢ikmaktadir. Bu sebeple teorilerin diisiinsel boyutu su an igin yetersiz
kalmaktadir.

Siber catismanin dogasinda var olan bir diger kavram ise siber abluka kavramidir. Oncelikle hizmet
reddi (DDoS) olmak iizere, belirli siber g¢atisma yoOntemlerini magdur devletin saldirganlar
tarafindan ekonomik olarak bogulabilecegi deniz ablukalarina benzetilebilmektedir. Ornegin,
Rusya’nin Estonya’da 2007 yilinda uygulamis oldugu saldir1 sonucunda (DDos saldirilari), birgok
siradan vatandasin i¢in giinliik ekonomik hayatini kesintiye ugramistir. Rusya’nin 2. Diinya Savagi
sonrasinda Nazi savunmasina karst Estonya’ya dikmis oldugu heykelin 2007 yilinda kaldirilmasi
biiyiik tepki goérmiis ve Rus siber terdristleri tarafindan yapildigindan siiphelenilen saldirilar sonucu
iilkenin ulusal bilgi sistemleri, internet hizmet saglayicilar1 ve bankalar1 ¢ok biiyiik zarar gérmiistiir.
Tarihteki ilk siber saldir1 olarak goriilen bu olayda, Rusya “siber abluka” yaparak ekonomik
zararlara yol agmistir (Russell, 2014, 56-58). Siber saldirilarin dogasin1 kestirmek kolay degildir.
Her yerden ve herhangi bir sisteme kars1 gerceklesebilir.

3. SIBER GUVENLIK KAVRAMI VE ULUSLARARASI GUVENLIK

Uluslararas1 sistemde dogal olarak bulunan anargik yapisini ortadan kaldirmak adina devlet
merkezli ve askeri odakli ortaya cikan gilivenlik algisi, 1990’lardan modernleserek devletlerin
yaninda bireyleri de igerisine almaya baslamistir. Ozellikle teknolojik gelismelerle ortaya ¢ikan
kiiresellesme kavramiyla birlikte, uluslararas1 giivenligin yalnizca askeri boyutlarda olmadigim
gormekteyiz. Bunun temel sebebi ise kiiresellesme, birden fazla etmenin bir araya gelmesiyle
olusan bir biitiinliikk sistemi durumudur. Diger bir anlamda ise; yasanan olaylarin ve iiretilen
fikirlerin, diger medeniyetlerin kiiltiirlerinin ve diinyaya bilisim teknolojileriyle hizli bir sekilde
yayilmasi durumu olarak da agiklayabilmek miimkiindiir (Steger, 2009: 5-9).
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Tim bunlarin ortaya ¢ikabilmesinin en biiylik etmeni ise internet bilisim aginin son yiizyildan
beridir kullaniliyor olmasindan kaynaklanmaktadir. Bu cercevede siber uzay kavrami ve birbirine
bagli oldugu aglar sayesinde, tiim diinya devletleri tarafindan kullanilmakta ve teknolojilerini bunun
etrafinda gelistirmektedirler. Diger yandan bireysel bazda bile herkes yavas yavas bilgi iletisim
caginda kendine bir yer bulmustur. Sosyal medya aglari ile iletisim, E-bankacilik ile finans isleri, E-
devlet ve E-oylama ile kamusal islerin kolayca saglanabilmesi biiyiik bir kolaylik saglamistir ama
oncesinde bahsettigimiz gibi getirdigi yarar kadar yeni tehditleri de yaninda getirmistir (Horowitz,
2004: 130-140).

Siber giivenlige yonelik olgular, 6zellikle tehditler ve catigsmalarla birlikte hem devletleri hem de
bireylerin glivenligine yonelik bir takim yeni sorunlar ve faydalar meydana getirirken, bir ihtimal
21. Yiizyili kapsayacak en dnemli giivenlige yonelik tehditlerden ve olgulardan birisi haline gelerek
olusturmus oldugu siber algi kuramiyla neredeyse tiim aktorleri ilgilendirmektedir (Bigakgi, 2013:
1-4).

Ozellikle 21. Yiizyildan sonra aktérler siber giivenli§e yonelik tehditler karsisinda, Ulusal Siber
Giivenlik Stratejileri ve Eylem Planlar {izerine ¢aligmalar yapmistir/yapmaktadir. Bu politikalarin
en Onemli sebebi ise siber glivenlige yonelik tehditleri bertaraf etmek ve sistemlerin islevselligini
korumak olmustur. Uluslararasi giivenligin korumak adina son dénemlerde hem aktorlerin hem de
bireylerin siber giivenlik algis1 konusunda bilinglendirilmesi gerekmektedir. Boylece devletler 6zel
kuruluslar kurarak bireyleri siber giivenlik ¢ergevesinde egitir ve bdylece bireyler kendi savunma
sistemini olusturarak bir nevi siber asker durumuna doniisebilir (Jordan, 1999: 202-215).

Estonya’da yasanan siber saldirilarin ardindan 21. Yiizyil, uluslararas: giivenlige yonelik tehditlerin
devam ettigi bir ylizyil olmustur. Kirgizistan’da yapilan 2007 se¢imlerinde se¢cim komisyonunu
hedef alinarak yapilan siber saldirilar sonucunda sistemin kilitlenmesi saglanip ve devre disi
kalmistir. Buradan da goriilecegi iizere secimlerin bile sanal ortamda yapildig: bir donemde siber
saldirilar eger fark edilmezlerse oy dagiliminda yapilan degisikliklerle se¢imlerin sonucu ¢ok kolay
bir sekilde degistirilebilmektedir. Ayrica 2009 yilinda Cin ve Kuzey Kore tarafindan
gergeklestirilen saldirilar ile ABD ve Giliney Kore’nin bilgi ve iletisim teknolojilerinin devre dist
birakilmasi bir bagka 6rnek olarak karsimiza ¢ikmaktadir. Buradan da anlasilacagi iizere artik
mermi yerine siber silahlar kullanilarak sistemler {izerinden savas yeni bir yontem olarak karsimiza
¢ikacaktir (Unver ve Canbay, 2010: 99).

Elbette yasanan bu saldirilar1 engellemek yine Oncesinde bahsettigimiz gibi siber yontemlerle
olacaktir. Gegen her yiizyil igerisinde uluslararasi sistemde savaglarin sekli ve yontemi degisiklik
gostermistir. Bir nebze her gegen yil bir dnceki yila eklenerek giderek gilincellenen ve gelisen bir
teknolojinin sonucudur. Temel olarak siber savaslar topyekiin savaslara gore daha az maliyetli
olmasi gelecek yillarda siber savaslarin ¢ok daha artacaginin gostergesidir (Kara, 2013: 40-43).

Sonugta siber saldirilar, artik bilgisayar basindan kontrol edilebilen savaslar haline déniigmiistiir. Bu
durumda ise tehdit algisini arttiran saldirilarin ne zaman ve nereden gelecegi veya hangi sistemi
etkileyecegi konusunda belirsizlikler bulunmaktadir. Ayrica bu dénemde saldirtya maruz kalan
aktorler ve bireyler, siber giivenlik hakkinda yeterli bilgiye ve ekipmana sahip olmadiklarindan
dolayr saldiridan haberleri bile olmayabilmektedir. Yapilan saldirilarin etkisi zamanla ortaya
c¢iktik¢a aktdrler bundan haberdar olabilmektedirler. Ornek olarak; 10 Kasim 2009°da Brezilya ve
Paraguay’in birlikte kullandiklari Itaipu Barajma yapilmis saldiridir (Unver ve Canbay, 2010: 99).
Yapilan saldir1 sonucunda baraj sistemi kilitlenmis ve her iki iilke bir takim elektrik kesintisi
problemleri yasamistir. 2010 yilinda gerceklesen Stuxnet viriisii ile ABD ve Israil’in iran’a yonelik
niikleer sistemlerini durdurmak amaciyla gergeklesen siber saldiri oOrneklerden bir digeridir
(Akyesilmen, 2016: 1).

Gelistirilen zararli yazilimlar, sistemleri etkileyen viriislerin, elektrik sistemlerinin kontrolii ve
kesintilerin yaganmasi, onceki Ornekte bahsedildigi gibi se¢imlere miidahale edilmesi ve daha
bircok olaylarin ardinda bu siber saldir1 ithtimali bulunmaktadir. Uluslararas1 orgiitler bile bagh
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olduklar sistemin giivenligini saglamak adina siber saldirilar1 kullanmak durumunda kalmislardir.
Bu ¢er¢evede, Ancak Kosova Savasi sirasinda Sirbistan’a yonelik ABD-NATO hava harekatindan
once Sirbistan Hava Savunma Sistemlerine yapilan siber saldir1 sonucunda sistem ele gegirilmistir.
Boylelikle Savunma Sistemleri, kilitlenmis ve sistemlerini kullanamadiklarindan dolay ise karsilik
verememislerdir. Bu durum, oncesinde bahsettigimiz gibi artik gilivenlige yonelik tehditler i¢in
yalnizca bir diigmenin yeterli olma durumunu ortaya koymaktadir (Hughes, 2009: 3-7).

21. ylizyilda ortaya ¢ikan bu siber mermi kavrami, her ne kadar sanal ortam iizerinde kullanilsa bile
aktorler ve bireyler, kendi giivenliklerini saglamak adina her tiirlii ¢abay1 gostermek durumundadir.
Ciinkii gilivenlik sadece devletleri ilgilendiren bir olgu degildir. Temel olarak devlete yonelik
yapilan bir saldir1 dolayl1 bir sekilde de olsa bireyi etkilemektedir. Ancak modern giivenlik teorileri
cergevesinde ise devletler bireylerin giivenligini korumak durumundadir, bu sebeple devletler bu
konu iizerinde yatirim yaparak yeni siber giivenlige yonelik 6nlemler almak durumundadir. Burada
ki durum realizmde oldugu gibi bireyler tiim haklarin1 devlete vermemistir, yalnizca giivenlik
haklarin1 devlete sunmuslardir bu sebeple devletler bireylerin kisisel haklarina saygili olmali ve
onlart kisitlayict uygulamalardan 6rnek olarak sosyal medya aglarina erisimin kisitlanmasi gibi
faaliyetlerden uzak durmalidir. Bagka bir degisle, demokratik sistem igerisinde var olan kurallara
uyulmasi, toplumda baris1 saglayict ilkelerin olusmasi, giivenlik algisinin suiistimal edilmemesi,
uluslararasi igbirligi ortaminin saglanmasi, 6te yandan ifade 6zgiirliigii basta olmak iizere, temel hak
ve hiirriyetlerinin giivence altina alinmasi ve hukuki islemlerin ¢ignenmemesi gerekmektedir. Biitiin
bu uygulamalar siber giivenligin kullanilabilmesi ¢ercevesinde onem tasimaktadir. Ciinkii siber
giivenlik, toplumsal ve uluslararasi giivenligin saglanmasinda en Onemli yapi taslarindan biridir
(Bigakgi, 2012: 205-226).

Burada diger 6nemli olan bir etmen ise uluslararasi sistemde bulunan terdr kavraminin da sekil
degistirme durumudur. Modern cer¢evede David Rapaport tarafindan tanimlanan terér kavrami
ozellikle teknolojinin giderek giincellenmesi ve icat edilen yeni kitle imha silahlarinin ortaya
cikarttig1 korku faktoriinlin ¢ogalmasi terorii yillara gore sekillendirmistir. Rapaport’a gore terdr
kavraminin tanimlanmasinda 4 ana dalga bulunmaktadir bunlar temel olarak anarsist, anti-kolonyal,
yeni sol ve son olarak 20. Yiizyilda oraya ¢ikan dini dalgadir. Ancak belki giiniimiizde ortaya
cikabilecek yeni bir terér basamagi olarak siber dalgay1 da bu kategoriye de ekleyebiliriz (Rapoport,
2002).

4. REALIST BiR PERSPEKTIFTE SiBER GUVENLIK KAVRAMI

Realist gelenek, Thukydides’in MO 5. yiizyilda Peloponnesos Savasi’na iliskin analizine kadar
uzanmaktadir ve burada uluslararasi politikanin kaotik doga durumunu ve iktidarin siyasi hayatta
kalma agisindan onemini vurgulamaktadir (Vasquez, 1995: 9-19). Bununla birlikte, farkli bir
uluslararas: iligkiler teorisine eklemlenmesi, biiyiik Ol¢lide, rasyonel olarak hareket eden, kendi
cikarina sahip devletler arasindaki iktidar miicadelesine odaklanan Hans Morgenthau’ya
atfedilebilir.

1970’lerde kurulan neo-realizm ig¢inde, savunma ve saldirgan gercgekgilik arasinda bir ayrim
bulunmaktadir. Her ikisi de hayatta kalmanin devletin birincil nedeni oldugu konusunda
hemfikirdir, ancak savunmaci realistler i¢in ¢ogu devlet, bir gii¢ dengesini hedefleyen ve boylece
istikrarlt bir uluslararasi sistemi siirdiiren statiiko giiclerdir (Waltz, 1979). Saldirgan realistler ise,
devletlerin anarsik bir sistemde hayatta kalmalarini saglamak i¢in gii¢lerini en iist diizeye ¢ikarmay1
amacladiklarini savunmaktadirlar (Mearsheimer, 2001: 37).

Realizmin en yeni kolu olan neo-realizmde, devlet davranisini yalnizca yapisal faktorlere degil, ayni
zamanda karar vericilerin algilarin1 ve yanlis algilamalarini igeren yerel diizeydeki degiskenleri de
aciklamaktadir (Ripsman ve digerleri, 2016: 33-35).

Realizm, devlet davranisini agiklayamamasi nedeniyle veya verimli politika rehberligi sunamadigi
icin sorgulanmistir. Ornegin, devletlerin realist literatiirde 6ne ¢ikan bir hipotez olan giic dengesi
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mantigina uygun davrandigina dair kanit eksikligine igaret edilmektedir (Rosecrance ve Stein, 1993:
17-21). Celiskili ongoriileri ve empirik ilerleme eksikligi, realizmin “ilerici” paradigmadan ziyade
“dejeneratif” bir paradigma olarak elestirme yoneltir. Dahas, istatistiksel aragtirmalar, realistlerin
ulusal giivenligi artirdigini iddia ettigi, askeri birikimler ve ittifaklar gibi faktorlerin genellikle ters
etki yaptigini ve gatisma olasiligini artirdigini gostermektedir (Senese ve Vasquez, 2008: 217-218).
Bununla birlikte, glivenlik ve catisma konularina odaklanmasiyla realizm, acil siber giivenlik
sorunlarint aydinlatmak i¢in dogal bir baslangig teorisi gibi gériinmektedir.

Gii¢ kavrami realizmin merkezinde yer alir ¢iinkii devletlerin yalnizca kendi ¢ikarlar1 dogrultusunda
hareket etmesi sonucunda devletin bagimsizligini korur ve hayatta kalmasimi saglayabilir.
Morgenthau’nun iddia ettigi gibi: “uluslararasi politikanin nihai amaci ne olursa olsun, gii¢ her
zaman asil amagtir” (Morgenthau, 1948: 13). Realistler, giicii genellikle bir devletin sahip oldugu
dogal kaynaklar, endiistriyel kapasite, askeri giic ve niifus gibi devletin varliklarina esitler
(Morgenthau, 1948: 80-84). Bu tiir yeteneklerin devletler arasinda dagiliminin, uluslararasi
sistemde istikrar acisindan &nemli etkileri oldugu diisiiniilmektedir. Ornegin, ¢ok kutuplu, iki
kutuplu veya tek kutuplu bir gii¢ konfigiirasyonunun daha barisgil bir diinya yaratip yaratmadigi
uzun zamandir devam eden bir tartisma olmustur (Mearsheimer, 2006: 78-80).

Realizmin temel varsayimlarindan biri, devletlerin uluslararasi siyasette en giiglii ve bu nedenle en
onemli aktorler oldugudur. Bununla birlikte, bilgi devrimi, geleneksel giic dinamiklerini tehdit eden
devlet dis1 aktdrlerin daha fazla katilimi nedeniyle devletin dnceligine meydan okur (Eriksson ve
Giacomello, 2006: 229). Gii¢ yayilmas: teorisinde oldugu gibi, devlet dis1 aktorler uluslararasi
iligskilerde giderek daha 6nemli hale gelmekte ve bu durum o6zellikle bireysel suglularin, orgiitlerin
ve terdrist gruplarin erisim imkanindan yararlanabildigi siber alanda 6zellikle daha derinden ortaya
¢ikmaktadir. Internet ag1 yani sanal sistem, devletin egemenligini tehdit etmek igin terdristler adina
farkli bir savag ortami olustururken ve aktorler kendilerinin hem giivenlik saglayicilart hem de
giivenlik acigina yol agan sistemlerin ortaya ¢ikmasina neden olabilmektedirler (Nye, 1990: 160).

Realizm, bazilar1 tarafindan siber uzay1 anlamak i¢in yararli bir ¢erceve olarak kabul edilmektedir.
Temel olarak siber uzay kavrami realist perspektifte “realist caydiricilik, kriz yonetimi ve ¢atisma
teorileri, siber uzayin istikrar m1 yoksa istikrarsizlagtirict mi oldugunu, siber teknolojilerin yeni bir
catisma veya barig kaynagi olup olmayacagini ve devletlerin siber silah yarisina girecek mi”
anlamak i¢in kullanilabilmektedir (Reardon ve Choucri, 2012: 6).

Realizm, anarsik bir diinyada tehdide bir yanit olarak siber silah yaris davraniginin kaynagini
aciklamaya yardimci olabilmektedir. Giivenlik ikilemi kavrami, saldir1 yeteneklerindeki bir
birikimin, savunma yeteneklerindeki bir birikimden daha uygun maliyetli oldugu durumlarda en
yogun oldugu sekilde ortaya ¢ikmaktadir. Saldir1 ve savunma yetenekleri birbirinden ayirt edilemez
oldugunda giivenlik ikilemi de daha ciddi bir boyuttadir (Jervis, 1978, 187-194). Eger boyle bir
durum olursa, devletler iyi niyetlerinin sinyalini veremezler ve kabiliyetteki herhangi bir artigin
potansiyel bir tehdit olarak goriilmemesi i¢in higbir neden yoktur (Jervis, 1978: 199-206). Ancak
siber ortamda yetenekleri ayirt etmek ¢ok zordur. Birincisi, tanim geregi bilinmedigi i¢in
hiikiimetlerin saldirilarin gergek etkisini hemen anlamalar1 imkansizdir. Dahasi, aktorlerin siber
askeri kuruluslar kurmalar1 sonucunda devletler hem savunma hem de saldir1 rollerine sahip olma
egilimindedir ve biitcelerini veya personelini bu cer¢evede artirdiklar1 sdylenirse, saldir1 veya
savunma amagli yatinnm yaptiklar sistem geregince belirlenemez. Bu durum ise siber uzayda
giivenlik arayan devletler arasindaki belirsizligi ve rekabeti besler ve giivenlik ikileminin
boyutlarini siber uzay diizeyine yani belirsizlik tehdidi algisina ¢ikartir.

Bazi realistlere gore silahlanma yariglar1 savas olasiligini arttirmaktadir (Evera, 1998: 13), ancak
digerleri i¢in askeri yapilanmalar revizyonist bir giicli caydirmak icin gerekli bir aragtir (Glaser,
2004: 63-64). Ozellikle siber savas oncesi niikleer savas algist bu durum igin bir drnek teskil
etmektedir. Temel olarak Soguk Savag sirasinda her iki kutupta bulunan niikleer silahlar bir nebzede
olsa caydiricilik saglamiglardir. Bu nedenle kritik bir soru, giivenlik rekabetinin gergek catismaya
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ylikselip ylikselmeyecegidir. Gegmis donem teorilerine gore silahlanma yarislari ve anlagmazliklar
devletler arasinda savag ihtimalinin oldugu bir durumu gostermekteydi (Gibler ve digerleri, 2005:
134). Buradaki endise, siber silah yariglarinin benzer bir sonuca yol agip agmayacagidir. Diger
yandan ise “Siber uzaydaki ¢atisma, neyin bir savas eylemi olusturduguna iligkin belirsizlikler ve
saldirt yetenekleri arayan devlet ve devlet dist aktorlerin sayisinin artmasi nedeniyle benzersiz bir
sekilde tirmanmaya yatkindir” (Lord ve Sharp, 2011: 29).

Bununla birlikte, yasanan siber saldirilarinin sonucunda ortaya ¢ikan etmenler sonucunda, siber
saldirilarin giderek daha sik uygulanmasina ragmen, bu artisin daha yikici siber savas bigimlerinden
ziyade diisiik seviyeli kesinti ve casusluk taktikleriyle iligkili oldugunu gostermektedir (Jensen,
Maness ve Valeriano, 2016: 17). Ancak burada unutulmamasi gereken olgu kilit bilgi sistemlerine
yonelik yapilan saldirilar sonucunda askeri alanlarda olmasa bile sosyal, ekonomik ve cevresel
alanlar1 tehdit etmektedir. Realizmin 6ngérmiis oldugu kavramsal sistematige uymak yerine,
devletler topyekiin savaglardan kagmmmakta ve bunun yerine siber ortamda diger aktorlerin
sistemlerini kisitlayarak onlari zayiflatmak daha ekonomik goziikmektedir. Gelecek donemlerde
siber saldirilara yonelik artigin bir trend haline gelip gelmeyecegini sdylemek i¢in heniiz ¢ok erken
olabilir, ancak otuz yillik dijital ¢catismalar sonucunda eyaletlerin siber uzayda dogrudan yikim ve
siddetten su etapta kaginmaktadirlar.

Realizm ayn1 zamanda, bir diismana zarar verme veya zarar verme tehdidinde bulunarak kisinin
iradesine zorlama kapasitesine atifta bulunarak, siber yeteneklerin devletlere zorlayict giic verip
vermedigi sorusunu da giindeme getirmektedir (Schelling 1966: 1-34). Bununla birlikte, teknoloji,
geleneksel askeri operasyonlarin yikiciligindan yoksun oldugundan ve hedef devlet tarafindan
ciddiye almma olasili§i daha diisiik oldugundan, siber zorlamanin etkinli§i konusunda ciddi
sipheler bulunmaktadir. Internet tabanli savas yazisinin smirlamalarma dikkat etmek
gerekmektedir: “Bir rakibin bir iilkenin altyapisini, iletisimini veya askeri yeteneklerini bosa
cikarmasi bir sonug getirir ancak, verilen zararin ulusal yetenekler veya kararlilik dengesinde kalict
bir degisime doniismesini saglamak daha derinden bir etkiye ve sonuca neden olmaktadir” (Gartzke,
2013: 2). Buradan da anlasilacag: iizere siber silahlarin ancak geleneksel askeri operasyonlarla
eszamanli olarak kullanildiginda etkili olmaktadir. Rakip devletler arasindaki siber olaylarla ilgili
veriler sonucunda, hedefin davramisini degistirmeyi amaglayan zorlayici siber eylemlerin, daha
kiiclik o6l¢ekli kesinti veya casusluk ile karsilastirildiginda genellikle etkisiz oldugu gercek bir
durumdur. Bu bulgular, geleneksel iktidar ve savas nosyonlarinin siber alana illa ki iyi tercime
edilmedigini ve siber giiciin su an i¢in uluslararasi siyaseti doniistiiriicii olmadigini1 gostermektedir.

Ayrica realist teorinin temel unsurlarindan birisi olan insan dogas1 geregi kotlidiir kavrami siber
ortam icinde gecerlidir. Kotii amagla hareket eden terdristlerin siber saldirt yapma durumu
realizmin bu durumuna 6rnek olmaktadir. Ancak devletler birey haklarimi kontrol altina aldiklar
takdirde bu kotiiliigii ve kaos durumunun 6niine gegebilmektedirler. Bunun yaninda devletler kendi
siber giiclinii olusturmak adina bireyleri kontrol altina alir ve onlar1 bagka devletlere yonelik siber
saldirilar i¢in kullanabilmektedirler.

Realist perspektif ancak kimi zamanlarda siber giivenligi agiklamakta yetersiz kaldigr durumlarda
ortaya c¢ikmaktadir. Bu durumlar ise devlet kavraminin temel bir aktor olarak goriilme olgusu
realizm gercevesinde gecerli sayilmaktadir. Fakat siber ortamda bundan s6z etmek imkansizdir.
Sonugta siber ortamda bireyler bir aktor olarak gerek bireylere gerekse devletlere siber saldirilarda
bulunabilmektedirler. Realist bakis acgisina gore temel giivenlik devlet giivenliginin korunmasina
yoneliktir. Oncelikle asil amag devletin varligini siirdiirmesi kendi giivenligini saglamasidir. Fakat
bu durum siber ortam i¢in gecerli degildir sonucta devlet disinda bu ortamda, bireyler, orgiitler,
kurumlar bulunmaktadir yani devletler giivenlik algisint modernlestirerek sanal ortamda islev géren
sistemleri/aktorleri de korumak durumundadir. Realizm igerisinde bireyler aktor olarak goriilmez
fakat, siber alanda belirtilerek paydas olarak goriilmektedirler. Sonugta siber saldiriyr yapanlar
yalnizca devletlerden olusmamaktadir bireysel ¢ikarlar ugruna bile saldir1 diizenlenebilmektedir.
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Diger bir realist kuram ise devletlerin olmadig1 ortamda anarsik bir sistem olgusudur. Bu durum
siber ortam i¢in gegerlidir fakat devletler tekil aktorler olarak bu anarsik ortami karsilayacak giicte
degillerdir. Burada devletler diger orgiitler ve bireylerle isbirligi yapmak durumundadir. Yani
diizenin kurulabilmesi adina devletler diger aktorleri realist goriisiin aksine birer paydas olarak
gormek durumundadir.

Realist perspektife gore giic kavrami amaca ulasmak i¢in asil etken olurken zaman igerisinde
ozellikle neo-realistlerle giic kavrami amaca ulagmak i¢in kullanilan bir ara¢ olarak goriilmektedir.
Bu durum siber alan iginde gecerli, siber tehditlere karsi giiclii bir alt yapmin olmasi gerekir.
Saldirilara karsi giivenlik ve onlem alinmasi gerekmektedir. Bu amacla ise birgok {ilke siber
glivenlige yonelik eylem planlar1 belirlemekte, ulus {stii organizmalarla birlikte isbirligine
gidilmektedir. Ayrica siber alan ve realist alan evrensel olarak goriilmektedir. Bu g¢ercevede
ozellikle kiiresellesme ve teknolojik gelismeler sayesinde her iki olgu tiim diinyada bariz bir sekilde
hissedilebilmektedir.

5. SONUC

Siber giivenlik alan1 yeni olmasa da perspektifin entelektiiel bilgi birikimi gelismektedir. Gelecekte
yapilacak islerin ¢ogu, siber sorular iizerinden kurumsal diizenlemelerin dogasina meydan okuyacak
kritik epistemolojik yaklagimlarin yani sira yontemlerin, deneyselligin ve kanitlarin daha fazla
dikkate alinmasin1 gerektirmektedir. Siber eylemlerin etik sinirlamalar1 hem sivillere hem de diger
aktorlere verilebilecek zararlar diisiiniildiigiinde, siber eylemlerin stratejik sinirlamalarini ve olumlu
olasiliklarin1 géstermek icin daha fazla 6zen gosterilmesi gerektigi durumu acgikc¢a goriilmektedir.

Siber giivenlik kavrami Uluslararas: Iliskiler teorisi perspektiflerinden Ogrenebilecegi ¢ok sey
vardir. Ortaya ¢ikan politika alanlarinin gerici perspektiflerle doldurulmas: gerekmez. Teorik bir
cergevede hi¢ kimse, siber giivenlik sorularinin biiyiik ¢cogunlugunun iistesinden gelmeye ve cevap
vermeye calisamaz. Bunun yerine sorularin, beceri ve yetenekleri birlestiren ekipler tarafindan
ayristirllmasi1 ve arastiritlmasi gerektigini diisiiniirler. Bu kritik alanda ilerleme saglamak igin
isbirligi ve dikkatli bir iligki kurmaya ihtiya¢ vardir. Bu sebeple devletler ayni realist ¢ercevede
oldugu gibi tekil bir sekilde goriilemezler.

Siber alanin arastirma, egitim, is ve sosyal etkilesimler i¢in dnemi nedeniyle, alandaki eylemler
biiyiik risk ama ayn1 zamanda biiyiik olasiliklar da getirmektedir. Bagli olunan sistem temel olarak
savunmasizdir, ancak giivenlik a¢ig1 her durumda zarara yol agmayacaktir. Giivenlik agi81, dijital
baglantinin 6nemi g6z dnilinde bulunduruldugunda, karsilikli olarak garanti altina alinmis istikrara
giden yol olarak goriilebilmektedir. Istikrar ve kaos arasindaki ¢izgi her zaman siber uzayda
somiiriilme tehlikesi altinda oldugundan, gelecek donemlerde siber ortam, catisma ve kaos
icerisinde olmayabilir, tam aksine, 6rneklere ragmen isbirliginin hakim olabilme olgusu bir dlgiide
giliven vermektedir.

Cogunlukla ulusal giivenlik ve iktidar meseleleriyle ilgili bir teori olarak, realizm, siber ¢atigmayi
anlamak icin iggilidiisel uluslararasi iligkiler perspektifi gibi goriinmektedir. Realizmin siber
alandaki giivenlikle ilgili 6nemli sorunlar1 tanimlamak i¢in uygun bir ¢ergeve olarak kaldigimi ve
bazen uluslararasi iliskilerin bazi kalici o6zellikleri hakkinda yararli bilgiler saglayabilecegini
goriilmektedir. Bununla birlikte, catismayla ilgili realist teoriler, siber g¢atismanin benzersiz
dinamiklerini agiklamada ¢ogunlukla yetersiz kalmaktadir.

Siber alan, bir¢ok yonden, anarsik yapist ve kurumsal yonetim eksikligiyle, devletlerin birbirinden
korktugu ve buna yanit olarak yeteneklerini gelistirdigi gergekci bir diinyaya benzemektedir. Yine
de siber silah yarislarinin, siber ¢atismaya doniislip tirmanmayacagi belirsiz bir durumdur. Realizm,
ayrica siber giic kavramini agiklarken, ona kimin sahip oldugu ve bunun uluslararasi istikrarla nasil
bir iliskisi oldugu hakkinda ilging sorular ortaya g¢ikartmayi amaglamaktadir. Sonugta giivenlik
ikileminin ortaya koydugu bir tehdit algisim1 siber ortamda belirlemek ¢ok giictiir. Siber giiclin
geleneksel giic dinamiklerini doniistiiriip doniistiiremeyecegi konusunda Ornekler ve yapilan
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saldirilar durumun bdyle olmayacagini gostermektedir. Simdiye kadar gordiiglimiiz egilim, siber
etkilesimlerin daha az yikici bigimleri seklinde ortaya ¢ikmis ve gelismis siber savasin su gercevede
yasanmadig1 gozlemlenilmistir.

Saldir1 ve savunma dengesi, siber alan1 agiklamak i¢in kullanilan realist bir teorinin bir 6rnegidir,
ancak siber alan hakkindaki varsayimlarinda ve siber ¢atigmayla ilgili tahminlerinde ampirik olarak
yanlis goriilmektedir. Gergek diinyadaki siber ¢atisma vakalari, sugun genellikle varsayildigi kadar
kolay olmadigimi ve ¢ok fazla siber c¢atigma gormemis olmamiz sebebiyle teorinin yanlis
yerlestirildigini gostermektedir. Caydiricilik fikrini niikleer silahlar gibi ithal etmek ayrica yanlis
yargilantyor ve siber silahlarin gergekligi baglaminda ¢ok az anlam ifade etmektedir.

Bir saldir1 silah1 olarak siber teknolojinin kullanimiyla ilgili belirsizlik nedeniyle, devletler siber
alanda dikkatli hareket etmeli ve dayanikli savunmalar olusturmaya odaklanmalidir. Gergekten de
diipediiz siber savastan kacinarak, bir¢ok devlet simdiye kadar siber uzaydaki davraniglarinda
onlem almaya ¢alismistir ve bu durum realist teorisyenlerin ilgisini ¢ekmis ve teorik ¢aligma igin bir
alan yaratmistir.

Burada giindeme getirilen sorunlar goz Oniine alindiginda, savasin kinetik bi¢imlerini agiklamak
icin gelistirilen realist teorilere otomatik olarak geri donmek yerine, deneysel gozlemlere veya siber
alanin tiimden gelen mantigina dayali yeni teorilerin gelistirilmesini tesvik edilmesi gerekmektedir.
Daha fazla deneysel arastirmayla, siber silah yariglarinin devletler arasi iliskiler tizerindeki etkisi,
siber yeteneklerin devlet ve devlet dis1 aktdrler arasinda dagilimi ve yogun giivenlik rekabetine
ragmen kisitlama nedenleri ve saldirgan bir avantajin algilanmasi gibi temel konular hakkinda daha
kesin anlayislar elde edebiliriz.

KAYNAKCA

Ates Davut. (2009). “Uluslararasi iliskiler Disiplininin Olusumu: idealizm / Realizm Tartigmas1 Ve
Disiplinin Ozerkligi”, Dogus Universitesi Dergisi, Cilt: 10, Say1: 1

Axelrod, Robert and Rumen Iliev. (2013). “Timing of Cyber Conflict.” Proceedings of the National
Academy of Sciences, 111 (4): 1298-1303.

Bigaker Salih. (2012). “Yeni Savas ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu”,
Uluslararasi Iligkiler, Cilt 9, Say1 34.

Bigaker Salih. (2013). “21. Yiizyilda Siber Guvenlik”, Mustafa Aydin (ed.), Istanbul: Bilgi
Universitesi Yayinlari.

Bilgi¢c Ali. (2011). “Giivenlik Ikilemini Yeniden Diisiinmek Giivenlik Calismalarinda Yeni Bir
Perspektif”, Uluslararasi {liskiler Dergisi, Cilt 8, Say1 29.

Eriksson, Johan and Giampiero Giacomello. (2006). “The Information Revolution, Security, and

International Relations: (IR) Relevant Theory?”. International Political Science Review 27(3): 221—
244,

Gartzke, Erik. (2013). “The Myth of Cyberwar: Bringing War on the Internet Back Down to Earth”.
International Security 38(2): 41-73.

Guitton, Clement. (2013). “Cyber insecurity as a national threat: overreaction from Germany,
France, and the UK?” European Security, 22 (1): 21-35.

Hill Kevin A. and Hughes John E. (1998). Cyberpolitics: Citizen Activizm in the Age of the
Internet, Lanham & Maryland: Rowman & Littlefield Press.

Hoffman Adam and Schweitzer Yoram. (2015). “Cyber Jihad in the Service of the Islamic State
(ISIS)”, Strategic Assessment, Cilt 18, No 1.

Horowitz Shale. (2004). “Restarting Globalization after World War II; Structure, Coalitions, and the
Cold War”, Comparative Political Studies, Vol 37, No 2.

Year 2020, Vol:5, Issue:18 (NOVEMBER) 546




ASR JOURNAL Open Access Refereed & Indexed & Journal

Hughes Rex B. (2009). “NATO and Cyber Defence: Mission Accomplished?”, Atlantisch
Perspectief, Cilt 1, No 4.

Jervis, Robert. (1976). Perception and Misperception in International Politics. Princeton: Princeton
University Press.

Jordan Tim. (1999). Cyber Power: An Introduction to the Politics of Cyberspace, London:
Routledge.

Kara Mahruze. (2013). Siber Saldirilar-Siber Savaglar ve Etkileri, Yayinlanmamis Yiiksek Lisans
Tezi, Istanbul: Bilgi Universitesi.

Kello, Lucas. (2013). “The Meaning of the Cyber Revolution: Perils to Theory and Statecraft.”
International Security 38 (2): 7-40.

Lango, Hans-Inge. (2016). “Competing Academic Approaches to Cyber Security”. Conflict in
Cyber Space: Theoretical, strategic and legal perspectives, edited by Karsten Friis and Jens
Ringsmose, 7-26. London: Routledge.

Lord, Kristin M. and Travis Sharp. (2011). “America’s Cyber Future: Security and Prosperity in the
Information Age”. Center for a New American Security, 1: 1-62

Mearsheimer, John J. (2001). The Tragedy of Great Power Politics. New York: W. W. Norton &
Company

Morgenthau, Hans J. (1948). Politics among Nations: The Struggle for Power and Peace. New
York: Alfred A. Knopf.

Nojeim Gregory T. (2010). “Cybersecurity and Freedom on the Internet”, Journal of National
Security Law & Poiicy, Vol 4, No 119.

Nye, Joseph S. (1990). “Soft Power”. Foreign Policy 80: 153-171.
Nye, Joseph. (2011). The Future of Power. New York: Public Affairs.

Reardon, Robert, and Nazli Choucri. (2012). “The Role of Cyberspace in International Relations: A
View of the Literature”. Paper presented at the 2012 ISA Annual Convention, San Diego, CA. 1
April.

Ripsman, Norrin M., Jeffrey W. Taliaferro, and Steven E. Lobell. (2016). Neoclassical Realist
Theory of International Politics. New York: Oxford University Press.

Rosecrance, Richard, and Arthur Stein. (1993). The Domestic Bases of Grand Strategy. Ithaca:
Cornell University Press.

Russell, Alison L. (2014). Cyber Blockades. (Washington: Georgetown University Press).
Schelling, Thomas C. (1966). Arms and Influence. New Haven, CT: Yale University Press.

Schmidt, Brian C. (2002). “On the History and Historiography of International Relations”. In
Handbook of International Relations, edited by Walter Carlsnaes, Thomas Risse, and Beth A.
Simmons, 3-22. London: Sage Publications

Senese, Paul D. and John A. Vasquez. (2008). The Steps to War: An Empirical Study. Princeton:
Princeton University Press.

Steger Manfred B. (2009). Globalization: A Very Short Introduction, Hampshire: Oxford Univeristy
Press.

Unver Mustafa ve Canbay Cafer. (2010). “Ulusal ve Uluslararas1 Boyutlariyla Siber Giivenlik”,
Elektrik Miihendisligi Dergisi, Say1 438.

Year 2020, Vol:5, Issue:18 (NOVEMBER) 547




ASR JOURNAL Open Access Refereed & Indexed & Journal

Valeriano, Brandon and Ryan C. Maness. (2015). Cyber War versus Cyber Realities: Cyber
Conflict in the International System. New York: Oxford University Press.

Vasquez, John A. (1995). Classics of International Relations. London: Pearson.
Waltz, Kenneth N. (1979). Theory of International Politics. London: AddisonWesley.

Year 2020, Vol:5, Issue:18 (NOVEMBER) 548




